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АК Ч К  А  №1 

  .  .    . 
  

а а и  1.1.     (a,b)  

 a Z , b N  .  
     : 

rj 2 q jrj 1 rj , 

rj 2 


q j   , 
rj 1 

j 0,1, 2... ,  r2 a, r1 b . 

      rj  0. 

.   (1547,560) .    . 1.1. 

 1.1 –      
 

    

j 1 
q  a 1547 2 

1 b  560 
a q1b r0 : 

1547 2 560 427 

r0 427 

j 2 q 
b 


560 1 

2 
r 
 427 

 0 

b q2r0 r1 : 

560 1427 133 

r1 133 

j 3 q  
r0 

427 3 
3 

r 
 133 

 1 

r0 q3r1 r2 : 

427 3 133 28 

r2 28 

j 4 q 
r1 




1334 
4 

r 
 28 

 2 

r1 q4r2 r3 : 

133 4 28 21 

r3 21 

j 5 q  
r2 




28 1 
5 

r 
 21

 3 

r2 q5r3 r4 : 

28 1217 

r4 7 

j 6 q  
r3 

213 
6 

r 
 7  4 

r3 q6r4 r5 : 

21 37 0 

r5 0 

: r5 0 , ,   

.    ( )  

r4 7 : (1547,560) 7. 

      

       

         

  RSA ( . 2.2). 

За а и  1.2.    , - 

   . 



4  

 : (n) 0 b n  b, n1  

   : 
1) (1) 1; 

2)    p : p p 1; 

3)    p   : p pp1; 

4) m, n N |  (m, n) 1: (m n) (m) (n) . 

  : 
a, m N |  (a, m) 1: a(m)

 

   :  (a, m) 1 

 
1(mod m) , 

 n –  

  n   m,  an  an
(mod m) . 

.  : 5
17 

mod 7 

. 
 

a 5; n 17; m 7 .   7 –  . 

m77 1 6 ; 

n17 mod62 6 5mod65; 

5
17 

mod 7 55 
mod 7 3125mod 7 446 7 3mod 7 3 . 

       

 1.2   . 1.4. 

 1.4 –      
 

№  №  №  

1 1731 mod 7 7 17121 mod 7 13 3213 mod 9 

2 3311 mod 7 8 3121 mod 7 14 1721 mod 9 

3 17213 mod 7 9 2213 mod 5 15 563 mod 7 

4 261 mod 5 10 3255 mod 7 16 521 mod 7 

5 2111 mod 5 11 5213 mod 7 17 5213 mod 7 

6 361 mod 7 12 263 mod 7 18 717 mod 5 

За а и  1.3.      : 
–     k («  »); 
–    . 

     . 
      ,  

a b 1(mod m) .   b a1
(mod m)  
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,  a, m1 ( a   m  –  ).  

   : a b k m 1,  k – 

 m   a b . :  k    

 . 
:  x 91

(mod 5). 

 «  ».   9 x k 5 1; 

x 1 k 5: 9. 

     k 

     1, 2,3, 4,....   

,    x   .     

k 7    x 4 . 

,  9
1

(mod 5) 4 . 

: 9 4 7 5 36 35 1. 

   Э : a(m) 1(mod m) .   

      a1
(mod m) .   

 ,    (  ),   

 Э : 
 

  : 
a(m)1 a1

(mod m) . 

x 91
(mod 5). 

: a 9, m 5. 9,51, m 5 –  . 

 m55 1 4; 

x 941
(mod 5) 729(mod 5) 145 5 4 (mod 5) 4 , . . b x 4. 

        

k .     k     

,       a b k m 1. 

       

 1.3   . 1.5. 

 1.5 –      
 

№  №  №  

1 71(mod 9) 7 71(mod17) 13 91(mod 23) 

2 191 (mod 5) 8 51(mod 9) 14 71(mod 23) 

3 171 (mod 5) 9 191 (mod 7) 15 71(mod13) 
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№  №  №  

4 51(mod 27) 10 171 (mod 9) 16 71(mod 5) 

5 51(mod14) 11 171 (mod 7) 17 51(mod 7) 

6 791(mod17) 12 171(mod 79) 18 71(mod11) 

За а и  1.4.     . 
    an

(  1.2)  a(m)1 

(  1.3)    (mod m)    

     : 
a bmod m a mod m b mod mmod m; 

a bmod m a mod mb mod mmod m; 

a b cmod m a bmod m a cmod mmod m. 

 1.       

a8 (mod m)  ,   8 23 . 

  

(((a2 (mod m)2 mod m)2 mod m . 

      

 

 
an (mod m) 

 

 

  

 a ,      n ( n  ( (m) 1))   

   (     

). 

 2.    an (mod m) 1563 (mod 7) . 

. a 15 35; n 63 32 7. 

1563 (mod 7) ((363 mod 7) (563 mod 7)) mod 7 A Bmod 7; 

A 363 mod 7 3337 mod 7 ((33 mod 7)3 mod 7)7 mod 7; 

33 mod 7 27 mod 7 37 6mod 7 6; 

63 mod 7 216 mod 7 30 7 6mod 7 6; 

67 mod 7 6223 mod 7 ((622 mod 7) (63 mod 7)) mod 7; 

622 mod 7 (62 mod 7)2 mod 7; 62 mod 7 36 mod 7 5 7 1mod 7 1; 

12 mod 7 1; 67 mod 7 16mod 7 6; A 6. 

   5
63 

mod 7  B 6. 

1563 (mod 7) A B mod 7 6 6mod 7 36 mod 7 5 7 1mod 7 1. 
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j j 

   (     

  )     

       

  ,      

 . 
    a .   

  a     
 bn 

(mod m) .  n n 20 n 21 n 22 n 2k 1 
,  

0 1 2 k 1 

n j , j 0, 1, 2,..., k 1 –     n .  n j 

  1,  0.    a 1.  

       

  . 1.6. 

 1.6 –     
 

j 0 b0 b(mod m)  n0 1 a b0 

j 1 b b2 (mod m) 
1 

 n1 1 a a b1 mod m 

j 2 b  b2 (mod m) 
2 1 

 n2 1 a a b2 mod m 

j 3 b  b2 
(mod m) 

3 2 
 n3 1 a a b3 mod m 

    j 0, 1, 2,..., k 1.   n j  0 

  a  .  j-  ,  
j 

b b2  
(mod m) .  n 1,   –   2 

j   
   

  n ,   bj    

   a      n j  0.  

     j ,   a bn 
(mod m). 

 3.  

. 
5

17 
mod 7     

  (« »)   17 

  . 1.7.    – . 

 1.7 –     17 
 

        16 

  2 1 2 4 8 17 

 (   ) 1 0 0 0 1 

 ( ) 4 3 2 1 0 

: n 120 124
 1 16 17. 
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 «    »   

5
17 

mod 7   . 1.8. 

 1.8 – «    »  5
17 

mod 7 
 

j n j bj a j 

0 1 b0 5(mod 7) 5 a b0 5 

1 0 b 52 (mod 7) 25mod 7 
1 

3 7 4mod 7 4 

a a 5 

2 0 b  42 (mod 7) 16 mod 7 
2 

2 7 216 mod 7 2 

a a 5 

3 0 b  22 (mod 7) 4 mod 7 4 
3 

a a 5 

4 1 
2 

b4 4 (mod 7) 16 mod 7 
2 7 2mod 7 2 

a a b4 mod m 5 2mod 7 
10 mod 7 7 3mod 7 3 

: 5
17 

mod 7 3.          , 

   1.2. 

       

 1.4   . 1.9. 

 1.9 –      
 

№  №  №  

1 39 (mod 5) 7 217 (mod 5) 13 93 (mod11) 

2 38 (mod 5) 8 216 (mod 5) 14 93 (mod11) 

3 225 (mod 7) 9 28 (mod 5) 15 216 (mod 7) 

4 73 (mod 3) 10 317 (mod11) 16 79 (mod 3) 

5 38 (mod 5) 11 38 (mod11) 17 78 (mod 5) 

6 217 (mod 7) 12 98 (mod11) 18 317 (mod 7) 
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АК Ч К  А  № 2 

 

 :    .  
   .   . 

  .    ё   
.   . 

 

За а и  2.1.  « »    

        

 : 
–     ; 
–        

; 
–   ; 

–         

. 

      

      

 ,      

 ,   

.       : 
       

   ,  

 . 
За а и  2.2.     RSA. 

       

RSA        

     .  

       

  (    ,   

 ). 
При р. : p 35279 , q 34361, m " ROSTOV ". 

Э  1.   

 n   

 
n p q 35279 34361 1212221719 . 

 (n) : np 1 q 11212152080 . 

  e 65537 . 
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 17 , 65537 .        

   ,    

      . 
 

  d : 

d e1 modn655371 mod1212152080942299953 . 

 : 

 : (e, n) 65537,1212221719 . 

d 942299953 . 

 

Э  2.       

      

,       

   26      

        

: 
 

M " ROSTOV " 
17 265 14 264 18 263 19 262 14 261 21260 208710653. 

 

Э  3. Ш  

  : 

C M e mod n20871065365537 mod1212221719301941131. 

 

Э  4.      

     

C 301941131 25 265 10 264 19 263 4 262 12 261 11260 
"ZKTEML". 

Ш : C "ZKTEML" . 

 

Э  5.      
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     : 

C "ZKTEML" 25 265 10 264 19 263 4 262 12 261 11260 

301941131. 

Э  6.  

 : 

M Cd mod n301941131942299953 mod1212221719208710653. 

Э  7.     

 

      

M 208710653 

17 265 14 264 18 263 19 262 14 261 21260 " ROSTOV ". 

  : M " ROSTOV ". 

  



fTPAKTTTIIECKOE 3AHflTI4B Nb3.

llpuuquurr 6ro.{Horo MHoropayr{AoBoro uruQpoaatrax. Cxeua (Deffcrels.

fenepupoBaHue 6loqnrrx ruu$pon. Eroqnufi rII4$p DES, p€BHoBI4AHocrI4

aJrropr4rMa DES. Alropuru RC6. Oco6ennocru oreqecrBeHHoro craHAapra

urrarfponauuq |OCT 28147-89. IloroxoBbre rurasprr. flpzuepu IroroKoBux ruu$pon.

1. Llena padamut

1{3-vurlrl pocclliicnlrr"r craHrapr uur$poBaHll f0{'T 28l'17-89. Ilo;ry'uttr

fipercraBreHrre o pex{rrr\,Iax u-:ttdlpoeanru, o6ecue.IliBae}Iblx craHtraprolvt. Onpe-

Je"irrrr6 11oHflTrre rrrrrrroBcTaBxrr. ra6nn] [o.{craHoBxtt. IIpoaua.tIIl}IIl]oBarb cBoI"I-

crra rutr$prexcroB fOt"T 28 147-89.

2. llopadox padombt

Iloc-uex6lgareJlbHo. B TeqeHrre orBe.deuHoro pacrlICaHIIelI :ansrliii Bpe\{e-

nn, orpa6orarb c"Ief,ylolulle Bonpocbl:

Il3yqeHIIe TeOpeTIItIeCKOr0 LraTepIIaiIa;

$opnrttp oraHt te dlatl-lo B K,.rRltIa I I raCl;utq [o,:IC TaHC]BKI I,

.iannr(lposaurre 
Tactrlli$poxaur.re pa3,rllrtlxux $ati;roB no arroprlT\{bl

urrr$porauus f{)CT 2.q 147-89.

aHaJII:l cBoI"IcrB uu$prexctos IOCT ? B I 4 7-8 9.

rtrlopnlirr orrler no rafioparopflol"I paSore II rlauIIITIITb sro.

3. TeopemuYecffoe saedeflue

(Jrurcasue craHtrapra utrcpponariru CC'C'P (norxe - Pocctlr"tcxoli Oe.lepa-

ulur) co.rep)(rrrcs B troxvlreHTe, o3ar'-laBrreHHo\{ <A;rropltrrt KpII[Torpar]:IIuecxo-

16 npeoSpa3oBaHrrfl |OCT 28lrl7-89)> []. .{;tx Janr,Hel"Iruero ,lera.rbHol'o onllca-

Hrrfi a-TropllTlvral rI ero nporpatrlfHoll petL;III:laumI notpedyetc{ Ilcro-lb3oBt1Tb pff'f,

rrSo;Ha.reslrti. xoropbre BBoxsrcq Huxe (t'r6o:ua.reHllg [pIIBoJ.flTcs IIo "qoKy],{cH-

rav []tt l?l).

B pacclrarpllBaelrorl orrncaHrrrl ]iIe]{eHTbI .IaHHbIx. y{acrB-v-rcIqlIe B npeor.l-

pi-r3oBar{rrrr (':-rerrexrbr orKpbrroro rei(cra II.{II x-uro.lai cocroxr II3 HecKojIbKIIx

KolrroHeur'. X: (.Jf,r, "f,i, .... {,-r) : -toilxr]i..'\\X*t.

Ilptrqeaypa o6reIllseHrrfl Hecxorrbxllx )JIelIeHToB ,IaltHbIX B O.{IIH Ha3bIBa-



 



 





 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



TIPAKTLIqBCKOE 3AHflTI4E Nb4

OcHoeHHe 3Talbr Aocryna K pecypcaM Bbrr{r4cJrr4TeJlbHofi ctacreMbl; IdcrloJlb3oBaHue

npocrofo [aponq; r{crroJrb3oBaHHe Ar4HaMr4qecKr4 I43MeHflIOIUerOCf, [aponr; B3aLrMHafr

[poBepKa noAnr4HHocrr4 u Apyrr4e cnyqav ono3HaHl,If,; cnoco6rr pa3rpaHl4qeHvrr.

AOCTyna K KOMtrbIOrepHbIM pecypcaM; pa3rpaHl4qeHHe AocTyna no cnrlcKaM

Ocnonofi mo6rrx cr{creM 3arrlr{Tbr au$oprraarlproHHbrx cucreM (IrIC)

TaK Vr npoqeccbr,

rauSoprraarl14oHHbre

flBJrflrorcfl uderumufiuKaqu.fl u aymeumuQuxaqun, TaK KaK Bce MexaHI43MbI

3aqr4Tbr unSopvrauur,r paccr{r4TaHbr na pa6ory c [or4MeHoBaHHblrraz cy6reKTaMI{ 14

o6rexrauu VIC. B raqecrne cy6rerros I4C Moryr Bbrcryrrarb KaK rroJrb3oBarelrLt,

a B Kar{ecrBe o6rexros VIC r,rHQoprraaqux pt Apyrr.re

pecypcbr cr4creMbr.

flpucnoeuue cy6rer<ravr 14 o6rerrala rr4qHoro rageuruQuKaropa kt

cpaBHeHr4e ero c 3a.qaHHbrM [eperrHeM Ha3brBaercfl udeumu$uxaqueit.

I44enrrl$ uKa:.;:rrfl, o6 ec n equ Baer BbrrroJrHeHrre cneAyro qux Syurqufi :

- ycraHoBJreHr4e noAnr4HHocru r4 orrpeAeJreHr,re rroJrHoMouuit cy6reKTa npu

ero AonycKe B cr4cTeMy;

- KoHTponb ycraHoBJreHHbrx rroJrHoMo'tuit s rrpoqecce ceaHca pa6oru;
- perucrparJkrfl Aeircr.sufi [oJrb3oBaren-f, H Ap.

Ay m e u mu Qurcaque il Qt c m au o 6r eHLtel4 no dnuu u o c mu) Ha3blBaerc{ npoBepKa

rpl4HaAnexHocrr{ cy6rexry Aocryrra npeAbqBneHHoro vtM Ia4enru$raKaropa I4

no,{TBepxAeHpre ero noAnr4HHocrr{. flpyrr,rrvru cJroBaMH, ayrenrra@vKarJprs,

3aKJrloqaerc, B npoBepKe: f,BJrflerc, Jrr4 rroAKnrcqarcIqruitcs, cy6rer<r reM, 3a Koro

oH ce6q BbrAaer.

O6rqaq nporleAypa LrryerTLrQzraquu pr ayreHTra$nxaqrar4 rrolrb3oBarenfl nplr

ero Aocryrre B VIC rpeAcraBJreHa Ha pr4cyHKe 3.1. Ecru B rpoqecce

ayreurnQurKar\vr4 rroAnlrHHocrb cy6rexra ycraHoBJreHa, To cr4creMa 3arurrrbl

uu$opuarlnr4 AoJrxHa onpe.qeJrr4Tb ero rroJrHoMorruq (conoxynHocrb npan). 3ro
ueo6xoguuo Anfl flocneAyrotr1ero KoHTponq v piBlpaHr4r{eHuq Aocryrla K

pecypcaM.

15
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Рисунок 3.1 -  Классическая процедура идентификации и аутентификации 

  

 

Способы аутентификации можно разделить на аутентификацию 

партнеров по общению и аутентификацию источника данных. 

Аутентификация партнеров по общению используется при установлении (и 

периодической проверке) соединения во время сеанса. Она служит для 

предотвращения таких угроз, как маскарад и повтор предыдущего сеанса 

связи. Аутентификация источника данных – это подтверждение подлинности 

источника отдельной порции данных. 

По направленности аутентификация может быть односторонней 

(пользователь доказывает свою подлинность системе, например при входе в 

систему) и двусторонней (взаимной).  

Обычно методы аутентификации классифицируют по используемым 

средствам. В этом случае указанные методы делят на четыре группы: 

1. Основанные на знании лицом, имеющим право на доступ к ресурсам 

системы, некоторой секретной информации – пароля; 

2. Основанные на использовании уникального предмета: жетона, 

электронной карточки и др.; 

3. Основанные на измерении биометрических параметров человека – 

физиологических или поведенческих атрибутах живого организма; 

4. Основанные на информации, ассоциированной с пользователем, 

например, с его координатами. 

Рассмотрим эти группы. 
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Наиболее распространенными простыми и привычными являются 

методы аутентификации, основанные на паролях – секретных 

идентификаторах субъектов. Здесь при вводе субъектом своего пароля 

подсистема аутентификации сравнивает его с паролем, хранящимся в базе 

эталонных данных в зашифрованном виде. В случае совпадения паролей 

подсистема аутентификации разрешает доступ к ресурсам ИС. 

Парольные методы следует классифицировать по степени 

изменяемости паролей:  

- методы, использующие постоянные (многократно используемые) 

пароли; 

- методы, использующие одноразовые (динамично изменяющиеся) 

пароли. 

В большинстве ИС используются многоразовые пароли. В этом случае 

пароль пользователя не изменяется от сеанса к сеансу в течение 

установленного администратором системы времени его действительности. 

Это упрощает процедуры администрирования, но повышает угрозу 

рассекречивания пароля. Известно множество способов вскрытия пароля: от 

подсмотра через плечо до перехвата сеанса связи. Вероятность вскрытия 

злоумышленником пароля повышается, если пароль несет смысловую 

нагрузку (год рождения, имя девушки), небольшой длины, набран на одном 

регистре, не имеет ограничений на период существования и т. д. Важно, 

разрешено ли вводить пароль только в диалоговом режиме или есть 

возможность обращаться из программы. В последнем случае, возможно 

запустить программу по подбору паролей – «дробилку». 

Более надежный способ – использование одноразовых или 

динамически меняющихся паролей.  

Известны следующие методы парольной защиты, основанные на 

одноразовых паролях: 

- методы модификации схемы простых паролей; 

- методы «запрос-ответ»; 

- функциональные методы. 

В первом случае пользователю выдается список паролей. При 

аутентификации система запрашивает у пользователя пароль, номер в списке 

которого определен по случайному закону. Длина и порядковый номер 

начального символа пароля тоже могут задаваться случайным образом. 

При использовании метода «запрос-ответ» система задает 

пользователю некоторые вопросы общего характера, правильные ответы на 

которые известны только конкретному пользователю. 

Функциональные методы основаны на использовании специальной 

функции парольного преобразования . Это позволяет обеспечить 

возможность изменения (по некоторой формуле) паролей пользователя во 

времени. Указанная функция должна удовлетворять следующим 

требованиям: 

- для заданного пароля x легко вычислить новый пароль ; 
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- зная  х  и  y, сложно или невозможно определить функцию . 

Наиболее известными примерами функциональных методов являются: 

метод функционального преобразования и метод «рукопожатия».  

Идея метода функционального преобразования состоит в 

периодическом изменении самой функции . Последнее достигается 

наличием в функциональном выражении динамически меняющихся 

параметров, например, функции от некоторой даты и времени. Пользователю 

сообщается исходный пароль, собственно функция и периодичность смены 

пароля. Нетрудно видеть, что паролями пользователя на заданных -

периодах времени будут следующие: x, f(x),  f(f(x)),  ...,  f(x)
n-1

. 

Метод «рукопожатия» состоит в следующем. Функция парольного 

преобразования известна только пользователю и системе защиты. При входе 

в ИС подсистема аутентификации генерирует случайную последовательность 

x, которая передается пользователю. Пользователь вычисляет результат 

функции y=f(x) и возвращает его в систему. Система сравнивает собственный 

вычисленный результат с полученным от пользователя. При совпадении 

указанных результатов подлинность пользователя считается доказанной. 

Достоинством метода является то, что передача какой-либо 

информации, которой может воспользоваться злоумышленник, здесь сведена 

к минимуму.  

В ряде случаев пользователю может оказаться необходимым проверить 

подлинность другого удаленного пользователя или некоторой ИС, к которой 

он собирается осуществить доступ. Наиболее подходящим здесь является 

метод «рукопожатия», так как никто из участников информационного обмена 

не получит никакой конфиденциальной информации. 

Отметим, что методы аутентификации, основанные на одноразовых 

паролях, также не обеспечивают абсолютной защиты. Например, если 

злоумышленник имеет возможность подключения к сети и перехватывать 

передаваемые пакеты, то он может посылать последние как собственные. 

В последнее время получили распространение комбинированные 

методы идентификации, требующие, помимо знания пароля, наличие 

карточки (token) – специального устройства, подтверждающего подлинность 

субъекта. 

Карточки разделяют на два типа:  

- пассивные (карточки с памятью);  

- активные (интеллектуальные карточки). 

Самыми распространенными являются пассивные карточки с 

магнитной полосой, которые считываются специальным устройством, 

имеющим клавиатуру и процессор. При использовании указанной карточки 

пользователь вводит свой идентификационный номер. В случае его 

совпадения с электронным вариантом, закодированным в карточке, 

пользователь получает доступ в систему. Это позволяет достоверно 

установить лицо, получившее доступ к системе и исключить 

несанкционированное использование карточки злоумышленником 
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(например, при ее утере). Такой способ часто называют двухкомпонентной 

аутентификацией. 

Иногда (обычно для физического контроля доступа) карточки 

применяют сами по себе, без запроса личного идентификационного номера. 

К достоинству использования карточек относят то, что обработка 

аутентификационной информации выполняется устройством чтения, без 

передачи в память компьютера. Это исключает возможность электронного 

перехвата по каналам связи.  

Недостатки пассивных карточек следующие: они существенно дороже 

паролей, требуют специальных устройств чтения, их использование 

подразумевает специальные процедуры безопасного учета и распределения. 

Их также необходимо оберегать от злоумышленников, и, естественно, не 

оставлять в устройствах чтения. Известны случаи подделки пассивных 

карточек. 

Интеллектуальные карточки кроме памяти имеют собственный 

микропроцессор. Это позволяет реализовать различные варианты парольных 

методов защиты: многоразовые пароли, динамически меняющиеся пароли, 

обычные запрос-ответные методы. Все карточки обеспечивают 

двухкомпонентную аутентификацию. 

К указанным достоинствам интеллектуальных карточек следует 

добавить их многофункциональность. Их можно применять не только для 

целей безопасности, но и, например, для финансовых операций. 

Сопутствующим недостатком карточек является их высокая стоимость. 

Методы аутентификации, основанные на измерении биометрических 

параметров человека (см. таблицу 3.1), обеспечивают почти 100 % 

идентификацию, решая проблемы утраты паролей и личных 

идентификаторов. Однако такие методы нельзя использовать при 

идентификации процессов или данных (объектов данных), так как они только 

начинают развиваться (имеются проблемы со стандартизацией и 

распространением), требуют пока сложного и дорогостоящего оборудования. 

Это обусловливает их использование пока только на особо важных объектах 

и системах. 

Примерами внедрения указанных методов являются системы 

идентификации пользователя по рисунку радужной оболочки глаза, 

отпечаткам ладони, формам ушей, инфракрасной картине капиллярных 

сосудов, по почерку, по запаху, по тембру голоса и даже по ДНК. 
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Таблица 3.1 - Примеры методов биометрии 

  

Физиологические методы Поведенческие методы 

Снятие отпечатков пальцев 

Сканирование радужной оболочки 

глаза 

Сканирование сетчатки глаза 

Геометрия кисти руки 

Распознавание черт лица 

Анализ подписи 

Анализ тембра голоса 

Анализ клавиатурного 

почерка 

  

Новым направлением является использование биометрических 

характеристик в интеллектуальных расчетных карточках, жетонах-пропусках 

и элементах сотовой связи. Например, при расчете в магазине предъявитель 

карточки кладет палец на сканер в подтверждение, что карточка 

действительно его. 

Назовем наиболее используемые биометрические атрибуты и 

соответствующие системы: 

- отпечатки пальцев. Такие сканеры имеют небольшой размер, 

универсальны, относительно недороги. Биологическая повторяемость 

отпечатка пальца составляет  10
-5 

%. В настоящее время пропагандируются 

правоохранительными органами из-за крупных ассигнований в электронные 

архивы отпечатков пальцев;  

- геометрия руки. Соответствующие устройства используются, когда 

из-за грязи или травм трудно применять сканеры пальцев. Биологическая 

повторяемость геометрии руки около 2 %; 

- радужная оболочка глаза. Данные устройства обладают наивысшей 

точностью. Теоретическая вероятность совпадения двух радужных оболочек 

составляет 1 из 10
78

; 

- термический образ лица. Системы позволяют идентифицировать 

человека на расстоянии до десятков метров. В комбинации с поиском данных 

по базе данных такие системы используются для опознания авторизованных 

сотрудников и отсеивания посторонних. Однако при изменении 

освещенности сканеры лица имеют относительно высокий процент ошибок; 

- голос. Проверка голоса удобна для использования в 

телекоммуникационных приложениях. Вероятность ошибки составляет 2 – 

5%. Данная технология подходит для верификации по голосу по телефонным 

каналам связи, она более надежна по сравнению с частотным набором 

личного номера. Сейчас развиваются направления идентификации личности 

и его состояния по голосу – возбужден, болен, говорит правду, не в себе и 

т.д.; 

- ввод с клавиатуры. Здесь при вводе, например, пароля отслеживаются 

скорость и интервалы между нажатиями; 

- подпись. Для контроля рукописной подписи используются 

дигитайзеры.  



16 

 

Новейшим направлением аутентификации является доказательство 

подлинности удаленного пользователя по его местонахождению. Данный 

защитный механизм основан на использовании системы космической 

навигации, типа GPS (Global Positioning System). Пользователь, имеющий 

аппаратуру GPS, многократно посылает координаты заданных спутников, 

находящихся в зоне прямой видимости. Подсистема аутентификации, зная 

орбиты спутников, может с точностью до метра определить 

месторасположение пользователя. Высокая надежность аутентификации 

определяется тем, что орбиты спутников подвержены колебаниям, 

предсказать которые достаточно трудно. Кроме того, координаты постоянно 

меняются, что сводит на нет возможность их перехвата.  Аппаратура GPS 

проста и надежна в использовании и сравнительно недорога. Это позволяет 

ее использовать в случаях, когда авторизованный удаленный пользователь 

должен находиться в нужном месте. 

Суммируя возможности средств аутентификации, ее можно 

классифицировать по уровню информационной безопасности на три 

категории:  

1. Статическая аутентификация; 

2. Устойчивая аутентификация; 

3. Постоянная аутентификация. 

Первая категория обеспечивает защиту только от 

несанкционированного доступа (НСД) в системах, где нарушитель не может 

во время сеанса работы прочитать аутентификационную информацию. 

Примером средства статической аутентификации являются традиционные 

постоянные пароли. Их эффективность преимущественно зависит от 

сложности угадывания паролей и, собственно, от того, насколько хорошо они 

защищены.  

Для компрометации статической аутентификации нарушитель может 

подсмотреть, подобрать, угадать или перехватить аутентификационные 

данные и т.д. 

Устойчивая аутентификация использует динамические данные 

аутентификации, меняющиеся с каждым сеансом работы. Реализациями 

устойчивой аутентификации являются системы, использующие одноразовые 

пароли и электронные подписи. Усиленная аутентификация обеспечивает 

защиту от атак, где злоумышленник может перехватить 

аутентификационную информацию и пытаться использовать ее в следующих 

сеансах работы. Однако устойчивая аутентификация не обеспечивает защиту 

от активных атак, в ходе которых маскирующийся злоумышленник может 

оперативно (в течение сеанса аутентификации) перехватить, модифицировать 

и вставить информацию в поток передаваемых данных.  

Постоянная аутентификация обеспечивает идентификацию каждого 

блока передаваемых данных, что предохраняет их от несанкционированной 

модификации или вставки. Примером реализации указанной категории 
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аутентификации является использование алгоритмов генерации электронных 

подписей для каждого бита пересылаемой информации. 

Парольная система как неотъемлемая составляющая системы защиты 

информации  является частью “переднего края обороны” всей системы 

безопасности. Поэтому парольная система становится одним из первых 

объектов атаки при вторжении злоумышленника в защищенную систему. 

Для более детального рассмотрения принципов построения парольных 

систем сформулируем несколько основных определений. 

Пароль пользователя - некоторое секретное количество информации, 

известное только пользователю и парольной системе, которое может быть 

запомнено пользователем и предъявлено для прохождения процедуры 

аутентификации. Одноразовый пароль дает возможность пользователю 

однократно пройти аутентификацию. Многоразовый пароль может быть 

использован для проверки подлинности повторно. 

Учетная запись пользователя-совокупность его идентификатора и его 

пароля. 

База данных пользователей парольной системы содержит учетные 

записи всех пользователей данной парольной системы. 

Под парольной системой будем понимать программно-аппаратный 

комплекс, реализующий системы идентификации и аутентификации 

пользователей ИС на основе одноразовых или многоразовых паролей. В 

отдельных случаях парольная система может выполнять ряд дополнительных 

функций, в частности генерацию и распределение кратковременных 

(сеансовых) криптографических ключей. 

Основными компонентами парольной системы являются: 

- интерфейс пользователя; 

- интерфейс администратора; 

- модуль сопряжения с другими подсистемами безопасности; 

- база данных учетных записей. 

Некоторые элементы парольной системы (в частности, реализующие 

интерфейс пользователя) могут быть расположены в местах, открытых для 

доступа потенциальному злоумышленнику. Поэтому парольная система 

становится одним из первых объектов атаки при вторжении злоумышленника 

в защищенную систему. Ниже перечислены типы угроз безопасности 

парольных систем. 

1. Разглашение параметров учетной записи через: 

- подбор в интерактивном режиме; 

- подсматривание; 

- преднамеренную передачу пароля его владельцем другому лицу; 

- захват базы данных парольной системы (если пароли не хранятся в 

базе в открытом виде, для их восстановления может потребоваться подбор 

или дешифрование); 

- перехват переданной по сети информации о пароле; 

- хранение пароля в доступном месте; 
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2. Вмешательство в функционирование компонентов парольной 

системы через: 

- внедрение программных закладок; 

- обнаружение и использование ошибок, допущенных на стадии 

разработки; 

- выведение из строя парольной системы. 

Некоторые из перечисленных типов угроз связаны с наличием, так 

называемого, человеческого фактора, проявляющегося в том, что 

пользователь может: 

- выбрать пароль, который легко запомнить и также легко подобрать; 

- записать пароль, который сложно запомнить, и положить запись в 

доступном месте; 

- ввести пароль так, что его смогут увидеть посторонние; 

- передать пароль другому лицу намеренно или под влиянием 

заблуждения. 

В дополнение к выше сказанному необходимо отметить существование 

"парадокса человеческого фактора". Заключается он в том, что пользователь 

нередко стремится выступать скорее противником парольной системы, как, 

впрочем, и любой системы безопасности, функционирование которой влияет 

на его рабочие условия, нежели союзником системы защиты, тем самым 

ослабляя ее. Защита от указанных угроз основывается на ряде перечисленных 

ниже организационно-технических мер и мероприятий.  

Еще одним важным аспектом стойкости парольной системы, является 

способ хранения паролей в базе данных учетных записей. Возможны 

следующие варианты хранения паролей: 

- в открытом виде; 

- в виде свёрток (хеширование); 

- зашифрованными на некотором ключе. 

Наибольший интерес представляют второй и третий способы, которые 

имеют ряд особенностей. 

Хеширование не обеспечивает защиту от подбора паролей по словарю 

в случае получения базы данных злоумышленником. При выборе алгоритма 

хеширования, который будет использован для вычисления сверток паролей, 

необходимо гарантировать несовпадение значений сверток, полученных на 

основе различных паролей пользователей. Кроме того, следует 

предусмотреть механизм, обеспечивающий уникальность сверток в том 

случае, если два пользователя выбирают одинаковые пароли. Для этого при 

вычислении каждой свертки обычно используют некоторое количество 

"случайной" информации, например, выдаваемой генератором 

псевдослучайных чисел 

При шифровании паролей особое значение имеет способ генерации и 

хранения ключа шифрования базы данных учетных записей. Перечислим 

некоторые возможные варианты: 
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- ключ генерируется программно и хранится в системе, обеспечивая 

возможность ее автоматической перезагрузки; 

- ключ генерируется программно и хранится на внешнем носителе, с 

которого считывается при каждом запуске; 

- ключ генерируется на основе выбранного администратором пароля. 

который вводится в систему при каждом запуске. 

Во втором случае необходимо обеспечить невозможность 

автоматического перезапуска системы, даже если она обнаруживает носитель 

с ключом. Для этого можно потребовать от администратора подтверждать 

продолжение процедуры загрузки, например, нажатием клавиши на 

клавиатуре. 

Наиболее безопасное хранение паролей обеспечивается при их 

хешировании и последующем шифровании полученных сверток, т.е. при 

комбинации второго и третьего способов. 

 В большинстве систем пользователи имеют возможность 

самостоятельно выбирать пароли или получают их от системных 

администраторов. При этом для уменьшения деструктивного влияния 

описанного выше человеческого фактора необходимо реализовать ряд 

требований к выбору и использованию паролей (таблица 3.2). 

  

 

Таблица 3.2 - Требования к выбору пароля 

  

Требования Получаемый эффект 

Установление 

минимальной длины 

пароля 

Усложняет задачу злоумышленника при попытке 

подсмотреть пароль или подобрать пароль 

методом "тотального опробования" 

Использование в пароле 

различных групп 

символов 

Усложняет задачу злоумышленника при попытке 

подобрать пароль методом "тотального 

опробования" 

Проверка и отбраковка 

пароля по словарю 

Усложняет задачу злоумышленника при попытке 

подобрать пароль по словарю 

Установление 

максимального срока 

действия пароля 

Усложняет задачу злоумышленника по подбору 

паролей методом тотального опробования, в том 

числе без непосредственного обращения к 

системе защиты (режим off-line) 

Установление 

минимального срока 

действия пароля 

Заменить пароль на старый после его смены по 

предыдущему требованию 

Ведение журнала истории 

паролей 

Обеспечивает дополнительную степень защиты 

по предыдущему требованию 

Применение 

эвристического 

алгоритма, бракующего 

добрать пароль по словарю или с 

использованием эвристического алгоритма 
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пароли на основании 

данных журнала 

Ограничение числа 

попыток ввода пароля 

Препятствует интерактивному подбору паролей 

злоумышленником 

Поддержка режима 

принудительной смены 

пароля пользователя 

Обеспечивает эффективность требования, 

ограничивающего максимальный срок действия 

пароля 

Использование задержки 

при вводе неправильного 

пароля 

Препятствует интерактивному подбору паролей 

злоумышленником 

Запрет на выбор пароля 

самим пользователем и 

автоматическая генерация 

паролей 

Исключает возможность подобрать пароль по 

словарю. Если алгоритм генерации паролей не 

известен злоумышленнику, последний может 

подбирать пароли только методом "тотального 

опробования" 

Принудительная смена 

пароля при первой 

регистрации пользователя 

в системе 

Защищает от неправомерных действий 

системного администратора, имеющего доступ к 

паролю в момент создания учетной записи 

  

Какой пароль можно однозначно назвать слабым во всех отношениях 

(за исключением запоминаемости)?  

Типичный пример: пароль из небольшого количества (до 5) 

символов/цифр. По некоторым данным, из 967 паролей одного из 

взломанных почтовых серверов сети Интернет 335 (почти треть) состояла 

исключительно из цифр. Количество паролей включающих буквы и цифры 

оказалось равным 20. Остальные пароли состояли из букв в основном в 

нижнем регистре за редким исключением (в количестве 2 паролей) 

включающих спецсимволы (“*”, “_”). Символ “_”, однако, часто встречался в 

именах пользователей. В 33 случаях имя и пароль пользователя совпадали. 

Самым популярным оказался пароль 123 (встречался 35 раз, почти каждый 

27 пароль). На втором месте пароль qwerty (20 паролей). Как удобно он 

набирается, не правда ли? Далее следуют: 666 (18 раз), 12 (17 раз), xakep (14 

раз) и 1, 11111111, 9128 (по 10 раз). 16 паролей состояли из одного 

символа/цифры. 

Какой же пароль может оказать достойное сопротивление попыткам 

его подбора? Длинный, состоящий из букв разного регистра, цифр и 

спецсимволов. При этом он должен быть случайным, т.е. выбор символов 

осуществляется произвольно (без какой бы то ни было системы) и более 

нигде не использоваться, при этом единственным местом фиксации пароля 

должна быть голова единственного человека. Однако необходимо учитывать 

и вопросы практического использования пароля. Очень длинный пароль 

сложно запомнить, особенно, если учесть тот факт, что пользователю 

приходится иметь не один пароль. Осуществить быстрый ввод длинного 
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пароля также не представляется возможным. Произвольно выбранные 

символы запомнятся, если их произнесение вслух имеет запоминаемую 

звуковую форму (благозвучие) или они имеют характерное расположение на 

клавиатуре, в противном случае без шпаргалки не обойтись. 

В случае если пользователю самостоятельно необходимо сформировать 

пароль, в качестве критериев выбора пароля можно выделить следующие: 

- использование букв разных регистров;  

- использование цифр и спецсимволов совместно с буквами.  

При составлении пароля не рекомендуется использовать:  

- свое регистрационное имя в каком бы то ни было виде (как есть, 

обращенное, заглавными буквами, удвоенное, и т.д);  

- свое имя, фамилию или отчество в каком бы то ни было виде;  

- имена близких родственников;  

- информацию о себе, которую легко можно получить. Она включает 

номера телефонов, номера лицевых счетов, номер вашего автомобиля, 

название улицы, на которой вы живете, и т.д.;  

- пароль из одних цифр или из одних букв;  

- слово, которое можно найти в словарях.  

Помочь пользователю составить пароль по определенным критериям 

могут программы генерации паролей. 

Существуют методы количественной оценки стойкости парольных 

систем (формула Андерсона): 

  

 

1.1) 

  

где k – количество попыток подбора пароля в минуту; 

M – время действия пароля в месяцах; 

P – вероятность подбора пароля; 

A
1
 – мощность пространства (алфавита)  паролей (количество 

символов, которые могут быть использованы при составлении пароля, 

например, если пароль состоит только из малых английских букв, то A=26, l 

– длина пароля). 

Таким образом, наибольшее влияние на вероятность раскрытия пароля 

оказывает величина l. Другие составляющие данной формулы чрезвычайно 

редко оказывают влияние на величину P, превышающее один порядок. 

Увеличение же длины пароля только на один символ значительно 

увеличивает требуемое злоумышленнику время для его раскрытия. 

Параметры Р, V, T и A
1
 связаны между собой следующим 

соотношением: 

  

 

(

(1.2) 
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где P – вероятность подбора пароля в течение его срока действия 

(подбор осуществляется непрерывно в течение всего срока действия пароля); 

V – скорость подбора паролей.  Для интерактивного режима 

определяется как скорость обработки одной попытки регистрации 

проверяющей стороной.  Для режима off-line (на основе свертки пароля) 

определяется как скорость вычисления значения свертки для одного 

пробного пароля); 

T – срок действия пароля (задает промежуток времени, по истечении 

которого пароль должен быть сменен); 

A
1
 – мощность пространства паролей (А – мощность алфавита паролей, 

l – длина пароля). 

В случае, когда неизвестна точная длина искомого пароля, 

максимальное время подбора пароля (Тmax) будет вычисляться в соответствии 

со следующей формулой: 

  

Тmax 

 

 

(1.3) 

    

 

Содержание отчета: 
- название и цель работы; 

- расчет количественной оценки стойкости парольной системы. 

- проверка стойкости по времени подбора паролей с помощью 

специализированных программных средств 

  

 

Задания 

  
1.  Рассчитать оценку стойкости парольной системы защиты для 

индивидуального варианта. Каждый вариант содержит 2 задания. Первое 

характерно для ручного подбора паролей, а второе – для подбора с 

использованием метода перебора, реализуемого с помощью компьютера. Для 

каждого задания предложить свой, удовлетворяющий требованиям пароль. 

  

Вариант V T 

1 15 паролей/мин 

1000000 паролей/сек 

2 недели 

30 дней 

2 3 паролей/мин 

500000 паролей/сек 

10 дней 

1 год 

3 10 паролей/мин 

10000000 паролей/сек 

5 дней 

40 дней 
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4 11 паролей/мин 

50000 паролей/сек 

6 дней 

90 дней 

5 100 паролей/день 

10000 паролей/сек 

12 дней 

10 дней 

6 10 паролей/день 

5000000 паролей/сек 

1 месяц 

150 дней 

7 20 паролей/мин 

20000 паролей/сек 

3 недели 

10 дней 

8 15 паролей/мин 

1000 паролей/сек 

20 дней 

3 дня 

9 3 паролей/мин 

10000000 паролей/сек 

15 дней 

120 дней 

10 10 паролей/мин 

100000000 паролей/сек 

1 неделя 

1 год 

11 11 паролей/мин 

300000 паролей/сек 

2 недели 

100 дней 

12 100 паролей/день 

70000 паролей/сек 

10 дней 

20 дней 

13 10 паролей/день 

30000000 паролей/сек 

5 дней 

200 дней 

14 20 паролей/мин 

80000 паролей/сек 

6 дней 

60 дней 

15 15 паролей/мин 

500000000 паролей/сек 

12 дней 

5 лет 

16 3 паролей/мин 

10000000 паролей/сек 

1 месяц 

10 лет 

17 10 паролей/мин 

50000000 паролей/сек 

3 недели 

100 лет 

18 11 паролей/мин 

1000000 паролей/сек 

20 дней 

19 100 паролей/день 

20000 паролей/сек 

15 дней 

15 дней 

20 10 паролей/день 

20000000 паролей/сек 

1 неделя 

365 дней 

  

 Занесите проведенные расчеты в отчет по лабораторной работе и 

сделайте соответствующие выводы. 

 

2. В настоящее время существует целый класс программ, позволяющих 

проверить стойкость пароля любой сложности. Очень удобно пользоваться 

онлайн программами, которые не требуют загрузки и установки. Для 

исследования используем программы, расположенные по следующим 

адресам: 
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https://password.kaspersky.com/ru/  

https://2ip.online/passcheck/ 

В качестве индивидуального задания предлагается самостоятельно 

создать несколько категорий паролей: 

- пароль, состоящий только из цифр; 

- пароль, состоящий только из цифр и букв; 

- пароль, состоящий из цифр и букв с различным регистром; 

- пароль состоящий из цифр, букв с различным регистром и 

специальных символов. 

По каждой категории паролей предложить 4 разновидности: 

состоящий из 5-ти знаков; 

состоящий из 7-ми знаков; 

состоящий из 9-ти знаков; 

состоящий из 11-ти знаков; 

 

С помощью перечисленных выше программных средств провести 

исследование стойкости паролей для каждой категории и после исследования 

паролей в каждой из онлайн программ занести полученные данные в 

таблицу. Пример такой таблицы для  программы  по адресу 

https://password.kaspersky.com/ru/ представлен в таблице 3. 

 

Таблица 3 – Исследование стойкости паролей с использованием 

программы  по адресу https://password.kaspersky.com/ru/ 

 

Длина пароля Время подбора пароля на компьютере 

5 знаков 7 знаков 9 знаков 11 знаков 

пароль, состоящий 

только из цифр 

    

пароль, состоящий 

только из цифр и букв 

    

пароль, состоящий из 

цифр и букв с 

различным регистром 

    

пароль состоящий из 

цифр, букв с различным 

регистром и 

специальных символов 

    

 

Такую же таблицу 

 

3. Проведите в интернете поиск аналогичной онлайн программы и 

проведите 3-е исследование для усреднения полученных результатов. 

Сделайте соответствующие выводы.  
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Контрольные вопросы 

  
1. Что такое идентификация? 

2. Что понимается под аутентификацией? 

3.  Чем определяется стойкость подсистемы идентификации и 

аутентификации? 

4.  Перечислите минимальные требования к выбору пароля. 

5.  Почему парольная защита с динамически изменяющимся паролем 

выше, чем с долговременным паролем? 

6.  Аспекты классификации методов идентификации и 

аутентификации? 

7.  Как определить вероятность подбора пароля злоумышленником в 

течение срока его действия? 

8.  Выбором, каких параметров можно повлиять на уменьшение 

вероятности подбора пароля злоумышленником при заданной скорости 

подбора пароля злоумышленником и заданном сроке действия пароля? 

  



ПРАКТИЧЕСКОЕ ЗАНЯТИЕ №5. 

Базовые этапы построения системы комплексной защиты вычислительных 

систем; анализ моделей нарушителя; угрозы информационно-программному 

обеспечению вычислительных систем и их классификация 

 

Информационная безопасность в широком смысле – это совокупность средств защиты 

информации от случайного или преднамеренного воздействия. Независимо от того, что лежит в 

основе воздействия: естественные факторы или причины искусственного характера – 

владелец информации несет убытки. 

Принципы информационной безопасности 

• Целостность информационных данных означает способность информации 

сохранять изначальный вид и структуру как в процессе хранения, как и после неоднократной 

передачи. Вносить изменения, удалять или дополнять информацию вправе только владелец или 

пользователь с легальным доступом к данным. 

• Конфиденциальность – характеристика, которая указывает на необходимость 

ограничить доступа к информационным ресурсам для определенного круга лиц. В процессе 

действий и операций информация становится доступной только пользователям, который 

включены в информационные системы и успешно прошли идентификацию. 

• Доступность информационных ресурсов означает, что информация, которая 

находится в свободном доступе, должна предоставляться полноправным пользователям ресурсов 

своевременно и беспрепятственно. 

• Достоверность указывает на принадлежность информации доверенному лицу или 

владельцу, который одновременно выступает в роли источника информации. 

Обеспечение и поддержка информационной безопасности включают комплекс 

разноплановых мер, которые предотвращают, отслеживают и устраняют несанкционированный 

доступ третьих лиц. Меры ИБ направлены также на защиту от повреждений, искажений, 

блокировки или копирования информации. Принципиально, чтобы все задачи решались 

одновременно, только тогда обеспечивается полноценная, надежная защита. 

Угрозой информации называют потенциально возможное влияние или воздействие на 

автоматизированную систему с последующим нанесением убытка чьим-то потребностям. 

На сегодня существует более 100 позиций и разновидностей угроз информационной 

системе. Важно проанализировать все риски с помощью разных методик диагностики. На основе 

проанализированных показателей с их детализацией можно грамотно выстроить систему защиты 

от угроз в информационном пространстве. 

Классификация уязвимостей систем безопасности 

Угрозы информационной безопасности проявляются не самостоятельно, а через 

возможное взаимодействие с наиболее слабыми звеньями системы защиты, то есть через факторы 

уязвимости. Угроза приводит к нарушению деятельности систем на конкретном объекте-

носителе. 

Основные уязвимости возникают по причине действия следующих факторов: 

• несовершенство программного обеспечения, аппаратной платформы; 

• разные характеристики строения автоматизированных систем в информационном 

потоке; 

• часть процессов функционирования систем является неполноценной; 

• неточность протоколов обмена информацией и интерфейса; 



• сложные условия эксплуатации и расположения информации. 

Чаще всего источники угрозы запускаются с целью получения незаконной выгоды 

вследствие нанесения ущерба информации. Но возможно и случайное действие угроз из-за 

недостаточной степени защиты и массового действия угрожающего фактора. 

Существует разделение уязвимостей по классам, они могут быть: 

• объективными; 

• случайными; 

• субъективными. 

Если устранить или как минимум ослабить влияние уязвимостей, можно избежать 

полноценной угрозы, направленной на систему хранения информации. 

 

Объективные уязвимости 

Этот вид напрямую зависит от технического построения оборудования на объекте, 

требующем защиты, и его характеристик. Полноценное избавление от этих факторов 

невозможно, но их частичное устранение достигается с помощью инженерно-технических 

приемов, следующими способами: 

1. Связанные с техническими средствами излучения: 

• электромагнитные методики (побочные варианты излучения и сигналов от 

кабельных линий, элементов техсредств); 

• звуковые варианты (акустические или с добавлением вибросигналов); 

• электрические (проскальзывание сигналов в цепочки электрической сети, по 

наводкам на линии и проводники, по неравномерному распределению тока). 

2. Активизируемые: 

• вредоносные ПО, нелегальные программы, технологические выходы из программ, 

что объединяется термином «программные закладки»; 

• закладки аппаратуры – факторы, которые внедряются напрямую в телефонные 

линии, в электрические сети или просто в помещения. 

3. Те, что создаются особенностями объекта, находящегося под защитой: 

• расположение объекта (видимость и отсутствие контролируемой зоны вокруг 

объекта информации, наличие вибро- или звукоотражающих элементов вокруг объекта, наличие 

удаленных элементов объекта); 

• организация каналов обмена информацией (применение радиоканалов, аренда 

частот или использование всеобщих сетей). 

4. Те, что зависят от особенностей элементов-носителей: 

• детали, обладающие электроакустическими модификациями (трансформаторы, 

телефонные устройства, микрофоны и громкоговорители, катушки индуктивности); 

• вещи, подпадающие под влияние электромагнитного поля (носители, микросхемы и 

другие элементы). 

Случайные уязвимости 

Эти факторы зависят от непредвиденных обстоятельств и особенностей окружения 

информационной среды. Их практически невозможно предугадать в информационном 

пространстве, но важно быть готовым к их быстрому устранению. Устранить такие неполадки 



можно с помощью проведения инженерно-технического разбирательства и ответного удара, 

нанесенного угрозе информационной безопасности: 

1. Сбои и отказы работы систем: 

• вследствие неисправности технических средств на разных уровнях обработки и 

хранения информации (в том числе и тех, что отвечают за работоспособность системы и за 

контроль доступа к ней); 

• неисправности и устаревания отдельных элементов (размагничивание носителей 

данных, таких как дискеты, кабели, соединительные линии и микросхемы); 

• сбои разного программного обеспечения, которое поддерживает все звенья в цепи 

хранения и обработки информации (антивирусы, прикладные и сервисные программы); 

• перебои в работе вспомогательного оборудования информационных систем 

(неполадки на уровне электропередачи). 

2. Ослабляющие информационную безопасность факторы: 

• повреждение коммуникаций вроде водоснабжения или электроснабжения, а также 

вентиляции, канализации; 

• неисправности в работе ограждающих устройств (заборы, перекрытия в здании, 

корпуса оборудования, где хранится информация). 

Субъективные уязвимости 

Этот подвид в большинстве случаев представляет собой результат неправильных действий 

сотрудников на уровне разработки систем хранения и защиты информации. Поэтому устранение 

таких факторов возможно при помощи методик с использованием аппаратуры и ПО: 

1. Неточности и грубые ошибки, нарушающие информационную безопасность: 

• на этапе загрузки готового программного обеспечения или предварительной 

разработки алгоритмов, а также в момент его использования (возможно во время ежедневной 

эксплуатации, во время ввода данных); 

• на этапе управления программами и информационными системами (сложности в 

процессе обучения работе с системой, настройки сервисов в индивидуальном порядке, во время 

манипуляций с потоками информации); 

• во время пользования технической аппаратурой (на этапе включения или 

выключения, эксплуатации устройств для передачи или получения информации). 

2. Нарушения работы систем в информационном пространстве: 

• режима защиты личных данных (проблему создают уволенные работники или 

действующие сотрудники в нерабочее время, они получают несанкционированный доступ к 

системе); 

• режима сохранности и защищенности (во время получения доступа на объект или к 

техническим устройствам); 

• во время работы с техустройствами (возможны нарушения в энергосбережении или 

обеспечении техники); 

• во время работы с данными (преобразование информации, ее сохранение, поиск и 

уничтожение данных, устранение брака и неточностей). 

Ранжирование уязвимостей 

Каждая уязвимость должна быть учтена и оценена специалистами. Поэтому важно 

определить критерии оценки опасности возникновения угрозы и вероятности поломки или 

обхода защиты информации. Показатели подсчитываются с помощью применения 

ранжирования. Среди всех критериев выделяют три основных: 

• Доступность – это критерий, который учитывает, насколько удобно источнику 

угроз использовать определенный вид уязвимости, чтобы нарушить информационную 



безопасность. В показатель входят технические данные носителя информации (вроде габаритов 

аппаратуры, ее сложности и стоимости, а также возможности использования для взлома 

информационных систем неспециализированных систем и устройств). 

• Фатальность – характеристика, которая оценивает глубину влияния уязвимости на 

возможности программистов справиться с последствиями созданной угрозы для 

информационных систем. Если оценивать только объективные уязвимости, то определяется их 

информативность – способность передать в другое место полезный сигнал с конфиденциальными 

данными без его деформации. 

• Количество – характеристика подсчета деталей системы хранения и реализации 

информации, которым присущ любой вид уязвимости в системе. 

Каждый показатель можно рассчитать как среднее арифметическое коэффициентов 

отдельных уязвимостей. Для оценки степени опасности используется формула. Максимальная 

оценка совокупности уязвимостей – 125, это число и находится в знаменателе. А в числителе 

фигурирует произведение из КД, КФ и КК. 

 

Чтобы узнать информацию о степени защиты системы точно, нужно привлечь к работе 

аналитический отдел с экспертами. Они произведут оценку всех уязвимостей и составят 

информационную карту по пятибалльной системе. Единица соответствует минимальной 

возможности влияния на защиту информации и ее обход, а пятерка отвечает максимальному 

уровню влияния и, соответственно, опасности. Результаты всех анализов сводятся в одну 

таблицу, степень влияния разбивается по классам для удобства подсчета коэффициента 

уязвимости системы. 

Какие источники угрожают информационной безопасности? 

Если описывать классификацию угроз, которые обходят защиту информационной 

безопасности, то можно выделить несколько классов. Понятие классов обязательно, ведь оно 

упрощает и систематизирует все факторы без исключения. В основу входят такие параметры, 

как: 

1. Ранг преднамеренности совершения вмешательства в информационную систему 

защиты: 

• угроза, которую вызывает небрежность персонала в информационном измерении; 

• угроза, инициатором которой являются мошенники, и делают они это с целью 

личной выгоды. 

2. Характеристики появления: 

• угроза информационной безопасности, которая провоцируется руками человека и 

является искусственной; 

• природные угрожающие факторы, неподконтрольные информационным системам 

защиты и вызывающиеся стихийными бедствиями. 

3. Классификация непосредственной причины угрозы. Виновником может быть: 

• человек, который разглашает конфиденциальную информацию, орудуя с помощью 

подкупа сотрудников компании; 

• природный фактор, приходящий в виде катастрофы или локального бедствия; 

• программное обеспечение с применением специализированных аппаратов или 

внедрение вредоносного кода в техсредства, что нарушает функционирование системы; 



• случайное удаление данных, санкционированные программно-аппаратные фонды, 

отказ в работе операционной системы. 

4. Степень активности действия угроз на информационные ресурсы: 

• в момент обрабатывания данных в информационном пространстве (действие 

рассылок от вирусных утилит); 

• в момент получения новой информации; 

• независимо от активности работы системы хранения информации (в случае 

вскрытия шифров или криптозащиты информационных данных). 

Существует еще одна классификация источников угроз информационной безопасности. 

Она основана на других параметрах и также учитывается во время анализа неисправности 

системы или ее взлома. Во внимание берется несколько показателей. 

Классификация угроз 

Состояние 

источника угрозы 

• в самой системе, что приводит к ошибкам в работе и сбоям при реализации 

ресурсов АС; 

• в пределах видимости АС, например, применение подслушивающей аппаратуры, 

похищение информации в распечатанном виде или кража записей с носителей данных; 

• мошенничество вне зоны действия АС. Случаи, когда информация захватывается во 

время прохождения по путям связи, побочный захват с акустических или 

электромагнитных излучений устройств. 

Степень влияния 

• активная угроза безопасности, которая вносит коррективы в структуру системы и ее 

сущность, например, использование вредоносных вирусов или троянов; 

• пассивная угроза – та разновидность, которая просто ворует информацию способом 

копирования, иногда скрытая. Она не вносит своих изменений в информационную систему. 

Возможность 

доступа сотрудников 

к системе программ 

или ресурсов 

• вредоносное влияние, то есть угроза информационным данным может 

реализоваться на шаге доступа к системе (несанкционированного); 

• вред наносится после согласия доступа к ресурсам системы. 

Способ доступа к 

основным ресурсам 

системы 

• применение нестандартного канала пути к ресурсам, что включает в себя 

несанкционированное использование возможностей операционной системы; 

• использование стандартного канала для открытия доступа к ресурсам, например, 

незаконное получение паролей и других параметров с дальнейшей маскировкой под 

зарегистрированного в системе пользователя. 

Размещение 

информации в 

системе 

• вид угроз доступа к информации, которая располагается на внешних устройствах 

памяти, вроде несанкционированного копирования информации с жесткого диска; 

• получение доступа к информации, которая показывается терминалу, например, 

запись с видеокамер терминалов; 

• незаконное проникание в каналы связи и подсоединение к ним с целью получения 

конфиденциальной информации или для подмены реально существующих фактов под 

видом зарегистрированного сотрудника. Возможно распространение дезинформации; 

• проход к системной области со стороны прикладных программ и считывание всей 

информации. 

Не стоит забывать о таких угрозах, как случайные и преднамеренные. Исследования 

доказали, что в системах данные регулярно подвергаются разным реакциям на всех стадиях 

цикла обработки и хранения информации, а также во время функционирования системы. 

В качестве источника случайных реакций выступают такие факторы, как: 

• сбои в работе аппаратуры; 

• периодические шумы и фоны в каналах связи из-за воздействия внешних факторов 

(учитывается пропускная способность канала, полоса пропуска); 

• неточности в программном обеспечении; 

• ошибки в работе сотрудников или других служащих в системе; 

• специфика функционирования среды Ethernet; 

• форс-мажоры во время стихийных бедствий или частых отключений 

электропитания. 
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2. Проверить условие 256>M  (необработанная часть входной последовательности 

содержит более одного блока). 

При положительном исходе перейти к этапу 3 для обработки очередного блока 

входной последовательности. 

При отрицательном  исходе выполнить вычисления для получения хэш-значения. 
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Конец работы алгоритма. 
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Перейти к этапу 2. 

Значение H, полученное на 2-м этапе содержит значение хэш-функции 

ГОСТ Р 34.11-94. 

2. MD5 

В отличие от единственного отечественного стандарта хэширования 

ГОСТ Р 34.11-94 за рубежом и, прежде всего, в США, широкое применение находят 

несколько хэш-функций. Наиболее популярными являются MD5, SHA-1, а также SHA-2. 

MD5 является представителем целого семейства хэш-функций, разработанных 

Роном Райвестом. Первой их них была функция хэширования MD4 (Message Digest 4), 

разработанная и опубликованная в 1990 году, улучшенной версией которой является MD5. 

Кроме того, данное семейство включает в себя созданный в 1992 году алгоритм 

хэширования MD2 и недавнюю разработку – алгоритм MD6, созданный, в свою очередь, в 

2008 году. 

SHA-1 (Secure Hash Algorithm 1) – это алгоритм хэширования, созданный 

Агентством национальной безопасности США совместно с Национальным институтом 

стандартов и технологий, и опубликованный в 1995 году в качестве стандарта. SHA-2 – 

вторая версия «безопасного алгоритма хэширования», опубликованная в 2002 году. 

Данные функции хэширования построены на основе тех же принципов, что и MD5, 

поэтому их также можно рассматривать в качестве представителей этого семейства. 

Рассмотрим хэш-функцию MD5, которая достаточно широко используется на 

сегодняшний день (например, для безопасного хранения паролей в Windows и Linux).  



MD5 принимает на входе битовую последовательность произвольной длины, 

обрабатывает ее блоками по 512 бит и возвращает на выходе 128-битовое хэш-значение. 

Алгоритм преобразований выглядит следующим образом. 

1. Добавление битов заполнения. 

Исходная последовательность дополняется некоторым количеством битов, чтобы ее 

битовая длина была сравнима с 448 по модулю 512. Для этого в конец последовательности 

дописывается единичный бит, а затем нужное количество нулевых битов. 

Добавление битов происходит, даже если длина сообщения уже сравнима с 448 по 

модулю 512. 

2. Добавление длины последовательности. 

Длина исходной последовательности представляется 64-битовым значением и 

дописывается в конец последовательности, полученной на первом шаге. Если длина 

последовательности превосходит 2
64

 – 1, то учитываются только младшие 64 бита. 

Теперь последовательность содержит целое число 512-битовых блоков. 

3. Инициализация буфера. 

Для хранения результатов промежуточных вычислений используются 4 32-битовых 

слова A, B, C, D, в которые в начале записываются следующие значения: 

A = 0x01234567, 

B = 0x89abcdef, 

C = 0xfedcba98, 

D = 0x76543210. 

Начальное состояние (A, B, C, D) называется инициализирующим вектором. 

Шаговая функция хэширования MD5 представлена на рисунке 5. 

 

 
 

Рисунок 5 – Шаговая функция хэширования MD5 

 

Каждый 512-битовый блок разбивается на 16 32-битовых подблоков и 

обрабатывается в 4 этапа. На каждом этапе три из четырех переменных a, b, c, d 

преобразуются посредством одной из заданных нелинейных функций, далее следует ряд 

операций, одна из которых заключается в сложении текущего результата преобразований 

с очередным подблоком. 

Таким образом, шаговая функция хэширования повторяется 64 для каждого блока 

входной последовательности данных. 

 



5. Асимметричные криптосистемы 

 

Криптосистемы с открытым ключом, также называемые асимметричными 

криптосистемами, используют два разных ключа: открытый ключ зашифрования и 

закрытый ключ расшифрования. Открытый ключ в общем случае доступен всем 

желающим, а закрытый ключ известен только законному владельцу. Оба ключа связаны 

между собой некоторой зависимостью. При этом данная зависимость такова, что, зная 

один ключ, вычислить другой практически невозможно. 

Криптографические алгоритмы с открытым ключом используются для шифрования 

данных, для решения проблемы распределения секретных ключей, для выработки 

цифровой подписи. 

С проблемой распределения ключей шифрования сталкиваются все симметричные 

криптосистемы. Стороны, участвующие в защищенном информационном обмене, должны 

каким-то образом предварительно получить общий секретный ключ, который нельзя 

передавать в открытом виде. Кроме того, необходимо обеспечить эффективное 

управление сеансовыми ключами, безопасное хранение долговременных ключей и т. д. 

Все перечисленные проблемы настолько важны, что в современной криптографии 

управление ключами выделяют в отдельный раздел. 

Существует несколько решений задачи предварительного распределения секретных 

ключей. 

1) Физическое распределение. Ключи рассылаются с помощью курьера с той или 

иной степенью охраны. 

2) Распределение с помощью протоколов с секретными ключами. Между 

пользователями и неким доверенным центром распределены долговременные ключи. 

Генерирование сеансовых ключей и обмен ими между пользователями происходит под 

управлением доверенного центра. Однако, долговременные ключи могут быть переданы 

только физическим путем. 

3) Распределение с помощью протоколов с открытым ключом. Это наиболее важное 

приложение криптографии с открытым ключом. 

Базовым понятием в криптографии с открытым ключом является понятие 

однонаправленной или односторонней функции. Значение такой функции для заданного 

аргумента достаточно легко вычислить, но практически невозможно вычислить значение 

аргумента для заданного значения функции. Непосредственно для шифрования 

однонаправленные функции не используются. Для шифрования применяются 

однонаправленные функции с лазейкой (ловушкой). Для такой функции вычислить 

обратную функцию достаточно просто, если известна некоторая секретная информация, и 

практически невозможно, если эта информация неизвестна. 

Основными задачами, приводящими к однонаправленным функциям, являются 

задачи разложения на множители и дискретного логарифмирования в конечном поле. 

В асимметричных криптосистемах, построенных на однонаправленных функциях с 

лазейкой, открытый ключ определяет конкретную реализацию функции, а закрытый ключ 

дает информацию о лазейке. 

1. Протокол Диффи-Хеллмана 

Концепция криптографии с открытым ключом была разработана Диффи и 

Хеллманом и представлена ими в статье «Новые направления в криптографии», 

опубликованной в 1976 году. Эта статья содержала саму постановку задачи, но ее решение 



было только частичным. Диффи и Хеллман не смогли разработать асимметричную 

криптосистему, но смогли решить проблему распределения ключей. Их протокол 

распределения ключей, названный протоколом обмена ключами Диффи-Хеллмана, 

позволяет двум сторонам информационного обмена сформировать общий секретный 

ключ, используя открытый канал связи, и не прибегая к личной встрече. Стойкость этого 

протокола основывается на проблеме дискретного логарифмирования в конечной 

абелевой группе. 

Рассмотрим протокол обмена ключами Диффи-Хеллмана для двух пользователей, 

которых традиционно обозначим A и B. 

Открытыми параметрами протокола являются большое простое число p и 

образующий группы *

pF  g. Эти параметры постоянны и известны всем – как законным 

пользователям, так и возможному злоумышленнику. 

Схема формирования пользователями общего секретного ключа приведена на 

рисунке. 

 

 
 

Рисунок 5 – Протокол Диффи-Хеллмана 

 

Пользователь A генерирует большое число x, вычисляет ( )pg
x mod  и отправляет 

полученное значение пользователю B. Пользователь B генерирует большое число y, 

вычисляет ( )pg
y mod  и отправляет полученное значение пользователю A. Затем 

пользователь A вычисляет ( ) ( )pg
xy mod , а пользователь B вычисляет ( ) ( )pg

yx mod . Так 

как ( ) ( ) ( ) ( ) ( )pgpgpg
xyyxxy modmodmod == , то пользователи A и B получают общий 

секретный ключ ( )pgk
xy mod= . 

Если пользоваться традиционной терминологией криптографии с открытым ключом, 

то значения x и y, которые необходимо держать в секрете, можно назвать закрытыми 

ключами пользователей A и B, а значения ( )pg
x mod  и ( )pg

y mod , соответственно, 

открытыми ключами. 

Какие действия в данной ситуации может осуществить злоумышленник? Он может 

перехватить значения ( )pg
x mod  и ( )pg

y mod , которые пользователи A и B посылают 

друг другу. Но вычислить на основе перехваченных значений секретный ключ ( )pg
xy mod  

злоумышленник сможет, только определив x по известному ( )pg
x mod  и возведя 

( )pg
y mod  в полученную степень. Таким образом, мы приходим к задаче дискретного 



логарифмирования в конечном поле. Если значения p и g выбраны должным образом, 

такие вычисления практически невозможны. 

Однако протокол обмена ключами Диффи-Хеллмана не защищен от атаки 

называемой «человек посередине», называемой также атакой посредника. В чем она 

заключается? Дело в том, что у законных участников информационного обмена не может 

быть твердой уверенности, что они общаются именно друг с другом. Возможна ситуация, 

изображенная на рисунке ниже. 

 

 
 

Рисунок 6 – Атака «человек посередине» 

 

Как видно из рисунка, пользователь A договаривается об общем секретном ключе со 

злоумышленником C, думая, что договаривается с пользователем B. Пользователь B также 

договаривается об общем секретном ключе со злоумышленником, думая, что 

договаривается с пользователем A. В итоге вся переписка проходит через 

злоумышленника C, действия которого, если он не вносит изменений в сообщения, не 

могут быть обнаружены. 

Один из способов пресечь атаку посредника на протокол обмена ключами Диффи-

Хеллмана – это использование цифровой подписи. В этом случае стороны 

информационного обмена будут точно знать, с кем ведут переписку. 

2. Криптосистема RSA 

В 1978 году трое ученых, Рональд Райвест, Ади Шамир и Леонард Адлеман, 

опубликовали первый криптографический алгоритм с открытым ключом, названный ими 

(по первым буквам фамилий) RSA. Этот алгоритм основывается на сложности проблемы 

факторизации, то есть разложения числа на простые множители. 

Рассмотрим информационный канал между двумя пользователями A и B, которых 

по традиции будем называть Алиса и Боб. 

Алгоритм генерации ключей. 



1. Alprca reHepr.rpyer ABa 6omurux npocrbrx qucna p u q, orlrul.Hblx Apyr or apyra. flpu

srorra lp - ql - 6oluuoe qlrcJro, xorfl p v q Lrueror upu6ru:I,ITeJIbHo oAI4HaKoBbtfi 6urosrtfi

pa3Mep.

2.[epxa p v q B ceKpere, Aluca Bbrqr{cJrrer LIx npopl3BeAeHve n:p'Q, Koropoe

Ha3brBaroT MoAyneM anropl4TMa.

3. Anprca Bbrqr.rcrrfler 3Har{eHr4e $ynxquu 3finepa lils, n uo (fopruyre q(n): (p - 1Xq - 1).

4. Atmca nsr6upaer uenoe qlrcJro e, B3ar.rMHo flpocroe co 3Hat{eHueu rfynxqnw rp(n).3ro

qr.rcJro Ha3brBaercf, 3KcrroHeHrofi ruu$poBat:afl. Kax npaer.rlo, e 6epyr paBHbIM 3, 77 uttw 65537.

5. Anuca npr4MeHrer pactuupeHHrrfi arropuru EnxnuAa K rlape trI4ceJI e u rp(n) w

Br,rqr{cJrrer 3Har{eHr.re d, ygonterBopr}ouree coorHorrreHuto e'd = 1(mod rp(n)).3:ro gHa'IeHue

Ha3r,rBaercs 3KcrroHeHTofi pacrura(fpoBaHrir.

6. Ilapa (e, n) ny6:ruxyercq B KarrecrBe orKpbrroro KJIroqa Arucbt, d snmercfl.3aKpLITbIM

KrrloqoM r4 Aepxr4Tc{ B ceKpeTe.

Arropurnr garuufiposaHlaq.

1. Bo6 flonyiraer ayreHrurrHyro Korrurc orKpblToro Krloqa A:rucrt - napy (e, n).

2.8o6 npeAcraBnqer coo6qeHae B Br.rAe qr4cna m, v,etbruero Mo.[ynr anroplarrraa. B

o6rqepr cnyqae coo6ulesne Moxer 6srrr pa:6uro Ha 6lorra, xax.urtfi u3 Koropbrx

npeAcTaBnreTc{ cBor,rM r{rrcJroM.

3. Eo6 BbrrrucJrrer C = m" (modr).

4. 3aururfpoBaHHoe coo6ulenue ornpaBnflercs Aruce.

ArropurM pacruuOpogaHr.f, .

1. Anprca nonyqaer Kpanrorparrarvry C or Eo6a.

2. AtmcaBbrr{ucr-f,er m = Cd (modn ).
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При р. : pA 38177 , pB 52631, M " XYZ ". 

 

Э  1.   

 A:   

eA 51407   

 (eA , p 1) 1.   d A : 

d e1(mod p 1) 514071(mod(51407 1)) 24335. 

 B:   eB 42239   

 (eB , p 1) 1.   dB : 

d e1(mod p 1) 422391(mod(526311)) 32229 . 

З    A: eA 51407 . 

З    B: eB 42239 . 

Э  2.      

   “XYZ”   

    

M " XYZ " 23262 24 261 25 260 16197 . 

Э  3.   Ш  

  ,        , 
     : eA 51407 ; eB 42239 . 

 1-    : 
C1 E(M ) M 

eA (mod p  ) 16197
51407 

(mod 38177) 30944 . 
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 2-    : 
e 42239 

C2 E(C1) C1 
B (mod pB ) 30944 (mod 52631) 34848. 

 3-    : 
d 24335 

C3 D(C2 ) C2 
A (mod pA ) 34848 (mod 28177) 14648 . 

   B   : 

M DC3 D EM  : 

d 34229 

M D(C3 ) C3 
B (mod pB ) 14648 (mod 52631) 16197 . 

Э  4.       

M 216197 3262 24 261 25 260 " XYZ ". 

 : “XYZ”. 
 

 


