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Вопросы экзаменационных билетов
по дисциплине «Основы управления информационной безопасностью»
1. Биологическая и психофизиологическая сущность поведения человека

2. Безопасность человека и организации как биосоциальной подсистемы современного общества

3. Государственная безопасность во всех сферах жизнедеятель​ности общества

4. Социальные и социально-психологические факторы поведения человека в обеспечении безопасности

5. Психофункциональная надежность человека в обеспечении безопасности

6. Безопасность предприятия

7. Формы недобросовестной конкуренции

8. Уровни организации системы безопасности предприятия

9. Особенности обеспечения безопасности в организациях различных форм собственности и видов деятельности

10. Угрозы безопасности фирмы

11. Субъекты внутренней и внешней угрозы безопасности
12. Способы промышленного шпионажа

13. Сущность и содержание системы комплексной безопасности

14. Организация и функционирование системы безопасности должны осуществляться на основе следующих принципов

15. Цели и задачи системы комплексной безопасности

16. Меры по обеспечению безопас​ности предпринимательской деятельности

17. Факторы разработки системы комплексной безопасности

18. Критерии эффективности функционирования системы комплексной безопасности.

19. Аудит системы комплексной безопасности

20. Функции руководителя фирмы (руководителя СБО) по обеспечению безопасности

21. Задачи менеджмента по защите эконо​мических интересов:

22. Концепция экономической безопасности предприятия. Цель и задачи обеспечения экономической безопасности предприятия
23. Последовательность формирования и введения в строй си​стемы экономической безопасности (СЭБ)
24. Процесс управле​ния рисками. Идентификация и способы контроля рисков,

25. Производственный менеджмент и безопасность

26. Несчастные случаи, связанные с производством

27. Действия при возникновении несчастного случая на производстве

28. Концепции экологической безопасности
29. Менеджмент коммерческой безопасности

30. Сущность и содержание организации как самоуправляемой системы,

31. Внутренняя и внешняя среда фирмы

32. Этапы создания самоуправляемой организации

33. Структура, численность и состав СБО

34. Совет безопасности предприятия и его задачи

35. Основные задачи СБ предприятия

36. Руководящие документы по деятельности СБ

37. Основные функции и задачи отделения режима и охраны

38. Основными функции и задачи оперативного отделения 
39. Основные функции отделения маркетинговой разведки

40. Основные функции информационно-аналитического отделе​ния

41. Права и обязанности сотрудников СБ

42. Создание службы безопасности организации

43. Уровни развитости и возможностей СБО
44. Менеджмент-проект и его структура
45. Закон РФ «О частной детективной и охранной деятельности в Российской Федерации».

46. Внутренние нормативные акты, регулирующие деятельность всех подразделений и сотрудников службы безопасности.

47. Обеспечение деятельности службы безопасности материально-техническими ресурсами
48. Порядок создания и ликвидации службы безопасности. 

49. Разделы типового Устава службы безопасности

50. Варианты организации СБ на предприятии.

51. Требования к охранникам и их обязанности

52. Режимные и общепрофилактические меры в охранной деятельности

53. Оперативная и оперативно-розыскная и оперативно-разведывательная деятельность
54. Основные направления оперативно-разведывательной дея​тельности в СБО
55. Принципы, цели, задачи и методы оперативно-разведывательной деятельности

56. Вопросы, интересующие разведку СБО в исследуемом «объекте»
57. Особенности проведения оперативно-разведыватель​ных операций в средних и малых фирмах и организациях

58. Цели и направления управленческого и оперативного взаимодействия с правоохранительными и местными органами власти

59. Основания для возбуждения и прекращения уголовного дела
60. Примерный ежедневный план работы менеджера безопасно​сти

61. Кодекс работы менеджера безо​пасности предпринимательства

62. Методы работы и правила применяемые менеджером, как специалистом по безопасности
63. Источники информации и методы получения их менед​жером СБ при обеспечении безопасности

64. Образ потребителя, клиента и конкурента

65. Показатели производст​венной или экономической состоятельности клиентов и партнеров 

66. Задачи и принцип действия информационно-аналитического подразделения
67. Источники получения и обработка информации службой безопасности
68. Действия СБ при чрезвычайных происшествиях, бедствиях и несчастных случаях и в экстремальных ситуациях

69. Планы действий в кри​зисных ситуациях состав антикризисного комитета.

70. Профилактика противоправных акций со стороны конкурентов и организованной преступности

71. Проведение конфиденциальных расследований

72. Цель и функции штабного подразделения СБ.

73. Состав и обязанности сотрудников штабного подразделения СБ.

74. Личная безопасность и ее аспекты.

75. Основные принципы, методы и способы обеспечения безопасности охраняемого лица

76. Деятельность телохранителей в обеспечении безопасности должностных лиц
77. Безопасность личности в особых обстоятельствах. Группы факторов экстремальности в деятельности телохранителя.

78. Виды особых обстоятельств и экстре​мальных ситуаций
79. Основные проблемы в деятельности служб безопасности и способы их решения 

80. Проектирование системы обеспечения безопасности объекта. Построение профиля защиты

81. Функциональные обязанности Главного специалиста по защите информации
82. Совет безопасности фирмы. Задачи. Состав, Права и обязанности.

83. Перечень документации по пожарной безопасности.

84. Структура инструкции по организации охраны предприятия.

85. Функциональные обязанности должностных лиц суточного наряда 

86. Обязанности старшего смены суточного наряда
87. Обязанности руководителя подразделения личной охраны

88. Обязанности оперативного дежурного на предприятии

89. Обязанности Руководителя службы охраны предприятия

90. Права и обязанности инспектора по работе с персоналом, допущенным к материалам с грифом «КТ». 
91. Права и обязанности инспектора по режиму

92. Обязанности Администратора локальной сети.
93. Пути и способы повышения эффективности управления службой защиты информации
94. Обеспечение необходимых условий труда. Охрана труда.

95.  Критерии эффективности работы службы защиты информации.

