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Цель работы: 

1. Ознакомиться с назначением и техническими характеристиками технических средств обеспечения информационной 

безопасности. 

2. Изучить возможности Российского поискового оборудования (стр.4-19) и оборудования для активного и пассивного 

противодействия нарушениям информационной безопасности (стр.20-36). 
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3.7 Контрольные вопросы 

 

Для контроля усвоения изученного материала, студент должен ответить на ряд вопросов, которые покажут уровень его 

образовательных компетенций. 

1. Против каких видов утечки информации служит обнаружитель скрытых видеокамер? 

2. Для чего нужен панорамный индикатор поля? 

3. Для чего нужен панорамный селективный поля? 

4. Что такое ПЭМИН? 

5. Назовите акустические каналы утечки информации. 

6. Назовите каналы электромагнитной утечки информации. 

7. С какой целью проводится анализ сигналов?. 

8. Какие устройства могут относиться к электронным устройствам негласного получения информации (ЭУНПИ)? 

9. Какими функциями обладают анализаторы спектра? 

10. С какой целью необходимо подавлять Wi-Fi и другие беспроводные сети связи? 

11. Какая информация определяется при проведении радиомониторинга? 

12. В какой полосе частот могут функционировать анализаторы радиочастотного спектра? 

13. Как может быть осуществлена модуляция голосовой информации (примеры)? 

14. Что могут обнаружить системы рентгеновского контроля? 

15. Что может обнаруживать нелинейный локатор? 

16. В каких случаях применяется нелинейный локатор и в каких – анализатор радиочастотного спектра? 
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17. Какой принцип противодействия используется в подавителях диктофонов и микрофонов? 

18. Какие функции выполняют сетевые фильтры? 

19. Какую функцию выполняет акустический сейф? 

20. С какой целью на стекла окон устанавливаются вибровозбудители? 

21. Какие существуют разновидности генераторов шума? 

22. Какой материал используется в экранирующих устройствах?  

23. Для чего используются безэховые акустические камеры? 

24. Для каких целей используются компьютеры и множительные устройства в защищенно исполнении ? 

25. Какие параметры измеряются в системах радиомониторинга? 

26. Перечислите программные средства, которые могут использоваться для обеспечения информационной 

безопасности. 
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